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Snel naar IS020000 met de ISM-methode!

Organisaties moeten, door de toenemende afhankelijkheid van hun informatie, steeds meer in control
zijn van hun informatievoorziening. Als het IT-beheer dan niet adequaat geregeld is het vrijwel
onmogelijk dat een organisatie voldoet aan de gestelde eisen.

De norm ISO20000 beschrijft de eisen waar IT-beheerorganisaties aan moeten voldoen om voldoende
vertrouwen in die informatievoorziening te kunnen hebben. Een organisatie heeft daarvoor een SMS,
een Service Management Systeem, nodig, dus een systematische inrichting van het IT-beheer. Een SMS
is — zoals het woord al zegt - een managementsysteem, dus een combinatie van de drie soorten
productiemiddelen waarmee een organisatie haar prestaties managet: People, Process & Product.

ISM en het Service Management Systeem (SMS)

IT-beheerorganisaties adopteren steeds vaker een systematische werkwijze volgens de ISM-methode:
Integrated Service Management®. Met die systematische werkwijze zijn ze in staat in korte tijd
complexe doelen te realiseren, zoals doelen op het gebied van beschikbaarheid, snelheid, veiligheid,
klanttevredenheid, of wat maar voor een organisatie van belang is.

Uit de cross-reference van de ISM-methode en ISO20000 blijkt dat ISM praktisch geheel voorziet in het
SMS zoals ISO20000 dat voorschrijft. Dat wil zeggen dat een organisatie die de ISM-methode heeft
ingevoerd de specifieke targets uit de norm met behulp van de ISM-methode kan realiseren.

Scope van ISM

De ISM-methode beperkt zich tot de tactische en operationele niveaus van een beheerorganisatie en
gaat er vanuit dat er beleid aanwezig is. ISM voorziet dus formeel niet in de (strategische) vaststelling
van het IT-beleid. Het beleidsplan kan echter wel binnen de scope van ISM worden gebracht via het
risicomanagementproces QM (Quality Management), zodat ook de strategische componenten van
ISO20000 kunnen worden gedekt.

Verder moet worden opgemerkt dat de realisatie van componenten van de norm niet meteen met het
invoeren van de ISM-methode ook klaar is: de ISM-methode dekt een groot deel van de structurele
eisen aan een goed managementsysteem en kan daarna worden toegepast om de specifieke eisen uit
IS020000 te realiseren. Voorbeeld: voor informatiebeveiligingsdoelen zijn tal van voorzieningen gelijk
met het invoeren van ISM geregeld, maar de concrete beveiligingszaken moeten nog wel met de ISM-
methode worden gemanaged zodat aan de betreffende eisen van 1ISO200000 wordt voldaan. Voor
dergelijke specifieke targets geldt dat ze geheel binnen de scope van de ISM-methode kunnen worden
opgepakt.

Toepassing van de ISM-methode

In Fase I van de invoering van de ISM-methode wordt vastgelegd hoe de organisatie georganiseerd is,
wie welke taken, bevoegdheden en verantwoordelijkheden (TBV) heeft, en welke werkwijzen de
organisatie hanteert. Deze TBV worden gerelateerd aan de activiteiten in een gestandaardiseerd
procesmodel voor beheerorganisaties. De tooling waarmee de organisatie haar activiteiten ondersteunt
wordt vervolgens geoptimaliseerd en geintegreerd met het procesmodel en met de organisatie. De
eerste gestandaardiseerde werkwijzen uit het ISM-framework worden in het managementsysteem
vastgelegd, en de organisatie wordt voorbereid op het hanteren van het managementsysteem voor een
serie verbeterinitiatieven. De keus voor die verbeterinitiatieven ligt bij de organisatie. In Fase II van de
ISM-invoering wordt de organisatie begeleid bij het maken van die keuzes en het toepassen van ISM
voor de realisatie van de gekozen verbeterdoelen.

Deze fundamentele eigenschap van ISM dekt een belangrijk deel van de regelgeving-paragrafen.

Gestandaardiseerde ISM-procesflows, waarmee in ISM werkwijzen worden vastgelegd en ontsloten,
dekken een groot deel van de overige paragrafen.
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In Fase II van een ISM-invoering worden dus enkele verbetercycli doorlopen aan de hand van het
ingevoerde managementsysteem. Door deze verbetercycli te richten op eisen van 1ISO20000 kunnen
deze eisen stuk voor stuk op de korrel worden genomen, op zo’'n manier dat de verbeteringen zeer
efficiént worden doorgevoerd en een blijvend karakter hebben. Niet alleen kunnen de eisen van de
norm zo veel sneller worden gerealiseerd, ook de kosten zullen door de efficiénte ISM-aanpak stukken
lager uitpakken. Daarmee komt het inrichten van adequate IT-dienstverlening conform 1SO20000 voor
veel organisaties binnen handbereik.

Sommige van de 1SO20000-eisen worden dus geheel door de standaardinrichting van ISM gedekt,
andere zijn in een verbetercyclus met de ISM-methode snel en blijvend te bereiken.

Cross-reference als hulpmiddel

De cross-reference ISM-IS0O20000 heeft de vorm van een instructie bij elke eisenparagraaf van de
norm. In die instructie wordt toegelicht hoe de betreffende eis al is gerealiseerd met de
standaardinvoering van de ISM-methode, of hoe de eis met de toepassing van ISM alsnog kan worden
gerealiseerd.

Target Full text van de | Full text van de | Cross-referencing naar ISM: in welk Controls ISM-onderdeel dat
paragraaf | norm deel 1 norm deel 2 onderdeel van ISM wordt de eis gerealiseerd, van toepassing is
waar moet deze volgens ISO aan voldoen:
deel 1 en deel 2 samen
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Dekking van eisen uit ISO20000 door ISM

In de tabellen van de bijlagen is afgebeeld hoe de elementen van ISO20000 door de ISM-methode
worden gedekt. Van elke paragraaf is aangegeven of deze buiten de scope valt, met ISM kan worden
gerealiseerd, of met de standaardinvoering van ISM al is gedekt. De kwalificaties relaties zijn met
kleuren aangegeven. Onderstaande tabel geeft een samenvatting van de cross-reference m.b.t.
IS020000-1, de formele set van eisen.

Globale cross-reference ISM - 1ISO20000-1 paragrafen
’Aantal ‘ Kwalificatie
25 Standaard in ISM geregeld
13 Toepassing van ISM op specifiek doel

1 Beleid, valt formeel buiten scope van ISM
39

Van de 39 eisenparagrafen worden dus meteen 25 gedekt door de invoering van ISM. Slechts één
eisenparagraaf valt formeel buiten de scope (V4.1.2: Service management policy”). De overige 13
paragraafeisen kunnen steeds met de toepassing van ISM worden gerealiseerd. Bijlage 1 toont de hele
tabel.

IS020000 biedt met deel 2 een set van praktische aanwijzingen voor de realisatie van de eisen uit
IS020000 deel 1. Let wel: deze aanwijzingen zijn feitelijk vrijblijvend en gelden slechts als voorbeeld
voor de realisatie. In de praktijk hanteren auditors deze aanwijzingen echter wel bij de toetsing. Als
formele toetsing dus een doel is kan het van belang zijn om ook naar deel 2 te kijken.

Onderstaande tabel geeft een overzicht van de dekking van ISM m.b.t. ISO20000 deel 2, op dezelfde
wijze als de eerste tabel:

Globale cross-reference ISM - 1ISO20000-2 paragrafen
‘Aantal ‘ Kwalificatie
113 Standaard in ISM geregeld
49 Toepassing van ISM op specifiek doel

3 Beleid, valt formeel buiten scope van ISM
165

Van de 165 eisenparagrafen van ISO20000 worden dus 113 gedekt met een standaardinvoering van
ISM. Voor 49 eisenparagrafen geldt dat deze gewoon kunnen worden gerealiseerd in de toepassing van
ISM, en slechts 3 eisenparagrafen gaan over strategische doelen, waarmee ze formeel buiten de scope
van ISM vallen.

De toepassing van ISM op die 13 eisenparagrafen uit deel 1, c.q. de 49 eisenparagrafen uit deel 2, vindt
normaliter plaats in fase II van de ISM-invoering, als de procesverbeterplannen worden ingezet voor
concrete verbeterdoelen. Een organisatie die er dan voor kiest om juist deze eisenparagrafen hoog op
haar verbeterlijst te plaatsen kan dan snel naar een ISO20000-toets koersen. Deze keus is
vanzelfsprekend altijd aan de organisatie, en het is zeer wel mogelijk dat er andere - belangrijkere -
doelen hoger op de verbeterlijst worden geplaatst. Daar zijn logischerwijs goede redenen voor
aanwezig.
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Bijlage 1: dekking van ISM versus 1S020000-1

LEGENDA ’

eis kan worden gerealiseerd met de toepassing van ISM op dit onderwerp
eis wordt niet gedekt; buiten scope

Tekst volgens 1ISO20000-1

4.1.2 Service management policy

4.4.2 Human resources

4.5.4.1 General
4.5.4.2 Internal audit
4.5.4.3 Management review

6.3.1 Service continuity and availability requirements
6.3.2 Service continuity and availability plans

6.3.3 Service continuity and availability monitoring and testing
6.4 Budgeting and accounting for services

6.5 Capacity management

6.6.1 Information security policy
6.6.2 Information security controls
6.6.3 Information security changes and incidents

7.2 Supplier management
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Bijlage 2: dekking van ISM versus 1S020000-2

LEGENDA

eis kan worden gerealiseerd met de toepassing van ISM op dit onderwerp

Tekst volgens 1ISO20000-2

4.4.2.1 General
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4.5.4.1 General
4.5.4.2 Internal audit
4.5.4.3 Management review

6.3.2 Concepts

6.3.3.1 Risk assessment and management
6.3.3.2 Service continuity policy

6.3.3.3 Service continuity and availability plans
6.3.4.1 Service continuity testing

6.3.4.2 Availability monitoring and testing
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6.3.4.3 Management of risk to availability

6.3.4.4 Review after invocation of a service continuity plan

6.3.5 Documents and records

6.3.6 Authorities and responsibilities

6.4 Budgeting and accounting for services

6.4.1 Intent of the requirements

6.4.2 Concepts

6.4.3 Explanation of requirements

6.4.3.1 Policy

6.4.3.2 Cost types

6.4.3.3 Apportioning overheads and allocation of direct costs

6.4.3.4 Budgeting

6.4.3.5 Accounting

6.4.3.6 Charging

6.4.4 Documents and records

6.4.5 Authorities and responsibilities

6.5 Capacity management

6.5.1 Intent of the requirements

6.5.2 Concepts

6.5.3 Explanation of requirements

6.5.3.1 Capacity management activities

6.5.3.2 Capacity plan

6.5.4 Documents and records

6.5.5 Authorities and responsibilities

6.6 Information security management

6.6.1 Intent of the requirements

6.6.2 Concepts

6.6.3 Explanation of requirements

6.6.3.1 Information security policy

6.6.3.2 Information security controls

6.6.3.3 Risk assessment

6.6.3.4 Managing information security risks

6.6.3.5 Information security changes and incidents

6.6.4 Documents and records

6.6.5 Authorities and responsibilities

7 Relationship processes

7.1 Business relationship management

7.1.1 Intent of the requirements

7.1.2 Concepts

7.1.3 Explanation of the requirements

7.1.3.1 General

7.1.3.2 Customer service management reviews

7.1.3.3 Customer satisfaction

7.1.4 Documents and records

7.1.5 Authorities and responsibilities

7.2 Supplier management

7.2.1 Intent of the requirements

7.2.2 Concepts

7.2.3 Explanation of requirements

7.2.3.1 Managing contracts

7.2.3.2 Supplier details

7.2.3.3 Managing sub-contracted suppliers

7.2.3.4 Contractual disputes management

7.2.3.5 Contract termination

7.2.4 Documents and records

7.2.5 Authorities and responsibilities

8 Resolution processes

8.1 Incident and service request management

8.1.1 Intent of the requirements

8.1.2 Concepts

8.1.3 Explanation of requirements

8.1.3.1 Receiving and recording incidents and service requests

Snel naar NEN7510 met de ISM-methode ©BHVB 2011




Snel naar NEN7510 met de ISM-methode ©BHVB 2011



